GESTION DE SISTEMAS DE PREPAGO
EN TRANSPORTE PUBLICO

FIMPE BANSIBRAS



FIMPE

Organismo Privado creado por decreto
presidencial

Constituido en 2005
Por 15 principales Bancos en México

Objetivo primordial de promover el uso de los
medios de pago electronico en los diferentes
sectores de la economia Mexicana
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Medios de Pago Inteligentes

== Del| uso de Efectivo a las Tecnologias

Intellgents“ﬁ 'L - ,\ﬂ ‘
WA N S S -
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Sistemas de Prepago en Transporte

- Sistemas Operadores
- \/ariedad de Proveedores
Tecnologicos
== Soluciones Propietarias
== \ono Operadores
- Niveles de Servicio

== Dificil supervision
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Sistemas de Prepago en Transporte

- Sistemas Supervisores (Sistemas de Nivel 2)
== [\lonitoreo de Gestion de Sistemas Operadores
== Controlado por Entidades Gubernamentales
- |ndicadores de Desempeno

== \MUltiples Operadores \ Frm—
s’ . '\-a« N |2
— MUultiples Proveedores 'Ve
== Homologacion de Informacion Sistemas de Nivel 1
(Operacion)
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Sistemas de Prepago en Transporte

- Seguridad
- | laves propiedad del Estado
== Vlejores Practicas

== Politicas y Procedimientos

- Mapping
— Propiedad del Estado
- Homologacion para multiples Operadores 4/3\9

g

== Caracteristicas de Interoperabilidad (A

— Evolucién »
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Sistemas de Prepago en Transporte

== Tecnologia de Prepago
- Seleccion adecuada
== Estandares Internacionales
- [ Ultiples Proveedores (Independencia)
- |nteroperabilidad
- Certificacion de Proveedores
-= Tecnologias multiples (futuro)
== Evolucion

FIMPE BANSBRAS -



INTRODUCCION A LOS MEDIOS DE
PAGO INTELIGENTES
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* Estandares de Tarjetas Inteligentes

* Aspectos de la Fabricacion, Produccion y Personalizaciéon de
tarjetas Inteligentes

* Mapping
 Seguridad

FIMPE BANSIBRAS
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Estandares en Tarjetas Inteligentes

- 1SO: International Organization for
Standardization

— Organismo Internacional con Sede en Ginebra

— + de 160 paises miembros

— + de 19,000 normas emitidas
— Tarjetas Inteligentes

—1S0O 7816

— SO 14443

FIMPE BANSIBRAS  *
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Estandares de Tarjeta Inteligente

Tecnologi = e mm = = = = = J ________ 1

I Tecnologia Contactless |

| |

I Proximidad |

] |SO 14443 (2000) |
|

s Memor

ISO: International Organization
For Standardization
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ISO/IEC 7816

SO/IEC 7816-1: Caracteristicas fisicas

SO/IEC 7816-2: Dimensiones y localizacion de
os contactos del chip.

SO/IEC 7816-3: describe sefnales y protocolos
de transmision de tarjetas chip

ISO/IEC 7816-4 especifica la organizaciony
comandos (apdu’s) y respuestas transmitidas
entre lector y tarjeta

y mas ...
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ISO/IEC 7816

Modulo Tipico de una tarjeta de contacto

LEEPROM}

A
A-Ancho - 8560 mm. (+/-0,13). °
B - Alto - 53,98 mm, (+/- 0,05)
Grosor estandar: 0,76mm.

ISO 7816-1/
Contacto Fisico entre ISO 7810
tarjeta y dispositivo

FIMPE BANSIBRAS -
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ISO/IEC 7810

— Describe las caracteristicas fisicas de las tarjetas de
identificacion en cumplimiento con ISO 7816-1.

— Define 4 diferentes tamanos.

— ID-1 85.60 mm x 53.98 mm x 0.76 mm estandar para
tarjetas inteligentes

@
w

4

38

vL

86'€S

% SAM

(Security Access Module)

ww

FIMPE

BANSIBRAS

nal de Obras y Servicios Publicos S.N.C.



ISO/IEC 14443

— ISO/IEC 14443-1: Define las Caracteristicas
fisicas de una tarjeta sin contacto

— ISO/IEC 14443-2: Define la Interfaz de
Radiofrecuencia

— ISO/IEC 14443-3: Define los métodos de
nicializacion y Anticolision
— ISO/IEC 14443-4: Protocolos de Transmision

FIMPE BANSBRAS  »



ISO/IEC 14443

Tarjeta Contactless Frecuencia de transmision
Antena 13.56 MHZ

Solicitud

o i i e ol
= Respuesta >

Tiempo Transaccion < 300 ms

No hay Contacto Fisico

entre tarjeta y dispositivo
g = Lector ISO/IEC 14443

EEPROM

wou| e
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ISO/IEC 14443

— Dos tipos principales de tarjetas: Tipo Ay Tipo B.
— Un tercer tipo denominado Tipo C o Felica solo
utilizado en Asia.

— La diferencia entre tipos A y B se encuentra en los
métodos de modulacion.

— Las tarjetas Mifare son las principales
representantes a nivel mundial del Tipo A,
mientras que del Tipo B son las tarjetas Calypso.
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ISO/IEC 14443

— Las tarjetas Tipo Ay B usan frecuencia de 13.56 MHz .
— Funcionan a una distancia de hasta 10 cm del lector sin contacto (Reader).
— Tarjetas tipo A, el 100% de la modulacién ASK (Amplitude shift keying)

[l70 | 1 | 0 0 | 1 |

| 1 0 1 | 1 0
Sy Ly
luuu

Loyl ool oo

— Tipo B, el 10% de modulacion ASK se utiliza como procedimiento de
modulacion para la transmision de datos
d 0 1 0 ] 0 1
1 |

1 | 0 1 1 | 0

I B o B e W N W W N NN NN e NS
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ISO/IEC 15693

— Tipo de tarjetas o dispositivos conocidos como de “Vecindad” (Vicinity
Cards).

— Trabajan de una manera similar que las de “Proximidad” pero permiten
realizar transacciones de 1 m a 1.5 m de distancia.

— El estandar opera con una frecuencia de 13.56 MHz
— Sus principales usos son por ejemplo:

— Para la fabricacion de tags para pago de peaje de automoviles.

Cuerpo de

Antena RFID
La tarjeta

Chip

FIMPE BANSBRAS -

Banco Nacional de Obras y Servicios Publicos S.N.C.




DUAL-INTERFACE

* Contacto y Sin Contacto en una sola tarjeta

FIMPE BANSBRAS  *



MAPPING

 La Aplicacion dentro del chip de una tarjeta inteligente es aquella que
contiene un sistema de archivos que permitira realizar una operacion en
especifico, segun lo defina y decida el propietario del Sistema de
Transporte.

A la estructuracion de los datos de una aplicacion creada dentro del chip de
una tarjeta inteligente se le conoce como Mapeo o Mapping.

e Al definir el Mapeo de una Aplicacion se debe considerar lo siguiente:
— Objetivo de la aplicacion.
— Tamanho de la aplicacion (512 bits, 1 Kbyte, 2 Kbyte, etc.).

— Arquitectura de Seguridad de la aplicacion (Condiciones de Acceso, uso
de un SAM (Secure Access Module), etc.)

— Estructura de Archivos (funcionalidad y razén de ser de cada archivo).
— El layout con la definicidon de los datos contenidos en cada archivo.

FIMPE BANSIBRAS -
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MAPPING
Seguridad y Acceso a los Datos

L/E A
/\ é Identificacidon
\E i Llaves /Autentificacip

OB~ L/E .

Ejemplo multiples aplicaciones

Perfiles

> Datos Contrg

_ A
- a Logs

r(;(édito
o~ L Saldo
p——

L/E:Lectura/Escritura

. J

FIMPE BANSIBRAS
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MAPPING
Mapeo de Datos en Tarjeta (1)

FIMPE

BANSIBRAS

nal de Obras y Servicios Pablicos S.N.C.

4 ™
Ejemplo transporte
/( - \\
— m AID: Aplicacion Transporte
(OF) @ File 1:Perfil de tarjeta (usuario)
(EF) % “ H Lo ”
ABDFECADDFFDE Tarjeta Andnima
B “BRT A”
File 2: Saldo en tarjeta
(EF)
K > AAAFCDA |7 “$30.00” /
. J
23



MAPPING
Mapeo de Datos en Tarjeta (2)

-~

Ejemplo transporte

&

(( — m AID: Aplicaciéon Transporte \\

|

(EF)

File 3:Log de transacciones

DDEEDDFDADECC >

File 4: Llaves (Autenticacion)

(EF)

DFADEFCCAADDF '%"abcedababdeddfgy

“$5.00/07/JUL/13 / 13:15/ /A+IDOZII’

FIMPE

BANSIBRAS
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MAPPING
Mapeo de Datos en Tarjeta (3)

(DF)

(EF)

AID: Aplicacidon Transporte

File 1:Perfil de tarjeta (usuario)

ABDFECADDFFDE > “Perfil An6nimo”
“BRT A”

File 2: Saldo en tarjeta
AAAFCDA ~ 5 “$30.00" Especificacion

(EF)
’ Técnica de
File 3:Log de transacciones Referencia:
4(EF)> DDEEDDFDADECC _> ”
$5.00/07/JUL/13 / 13:15/ VALIDO1 MAPPING
File 4: Llaves (Autenticacion)
(EF)
—

DFADEFCCAADDF |—2 “gbcedababdeddfge”

FIMPE BANSIBRAS
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FABRICACION

De la Arena al Chip

Clientes

Back-End

Disefio del Chip

« Mask »

Prueba

B
ingote ] o
gy Clafineon
Front-End U. |
e — Y
'S 74
|

\ Obleas de Silicio
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PRODUCCION

Del Chip a la Tarjeta

Adhesive Chip Bonding Test

o) 0 s -

i o v o o o

Substrate

Impresion de las
laminas

Ensamblado de
Inlay (Antena)

IC Chip.__

Antenna

ROM (12-30K) EEPROM

. (2K - 16K)
=File Sysiem
= Appl. Data

Communication (T=1)
= Secunty (DES, RSA)

Contactless
Smart Card

| Armado de

N | Tarjeta.

Pruebas Fisicas
Y Eléctricas
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PERSONALIZACION

CLIENTE EMISOR | PLANTA DE PERSONALIZACION

] o
o
[y, V \/'
Emisor \ i
Operador i
| A 1
1'. : I Infm“ation Pgle::fgicilt?anl

| o
|
|

—] rot o
.
!
i nio tion
1
| — = — s
| ] [—) [——] —
1
i J } )
\ |

Contratos Contadores Llaves

L
| v \?
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SEGURIDAD EN LOS PROCESQOS DE
FABRICACION, PRODUCCION'Y
PERSONALIZACION

FIMPE BANSBRAS  *



SEGURIDAD COMO UN TODO

FIMPE BANSIBRAS =
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SEGURIDAD COMO UN TODO
Criptografia

 Algoritmos pueden ser:

— Simétricos o de Llave Secreta
« Usan misma llave para cifrar y descifrar

— DES (anterior estandar mundial)
— AES (nuevo estandar mundial)
— EDES, 3DES

— Asimétricos o de Llave Publica

 La llave que cifra es diferente a la que descifra
— RSA (Estandar de facto)
— DSS (Digital Signature Standard)

v'Banca

v'Identidad

— Funciones Hash, Resumen

* No usan llave

— MD5
— SHA-1

FIMPE BANTBRAS -
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SEGURIDAD COMO UN TODO

Division de Poderes
— Politicas y Procedimientos
— Division de Poderes
— 3 Entidades Partlc:lpantes

aaaaaaaa
LLLLL

||||||||||
eeeeeeeeeeeeeeee
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RESUMEN

Estandares Internacionales Multiples Proveedores
(1SO) (Tarjetas / SAM’s)

Evolucion

Seleccion de Tecnologia

Uso de la Tecnologia

Control de la
Seguridad
(Llaves)

Control de los Datos Control de la
(Mapping) Informacion

FIMPE BANSIBRAS
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ESTANDARES DE TARJETAS
INTELIGENTES EN TRANSPORTE

FIMPE BANSIBRAS



e Estandar Calypso
e Estandar Mifare

e Estandar Bancario
* NFC

FIMPE BANSIBRAS =
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CALYPSO cal@pso

Networks Association

CNA: Calypso Networks Association
— Fundada en 2003 con sede en Bruselas, Bélgica.

— Miembros: Operadores de Transporte
* Francia
» Bélgica
* Portugal
* |talia
« Alemania

— Licencia tecnoldgica: Innovatron (Patente)
— CNA Work Groups

 Referencias Técnicas:
« Spirtech (Francia)

FIMPE BANSIBRAS =
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CALYPSO cal@pso

Networks Association

Caracteristicas: Estandar para soluciones de
transporte (Ticketing Systems)
— Conjunto de Especificaciones

— Define una forma eficiente y segura de manejar
transacciones en esquemas de transporte.

— Basado en estandares internacionales como:
* Protocolo Comunicaciones ISO/IEC 14443 B
« Comandos de Tarjeta (Apdu’s) ISO 7816-4
« Layout de Datos (Data Model) EN 1545

FIMPE BANSIBRAS ~ ~
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CALYPSO c2l@pso

Networks Association

Car?cteristicas: Productos Calypso

Calypso Rev.
1 CD97/
GTML

CD97-BX (CNA)
GTML2 (ASK)
CD Ligth (CNA)
Rev.2
SAM-S1

CDS3 (CNA)
CD21 R3 (STM)

Citi (GEMALTO) Calypso Applet v2
TimeCOS CD (OBERTHUR)
(WATCHDATA) Java Applet

Rev.3

96'/99’

02’

05’'/07’ 09'/12’

FIMPE

BANSIBRAS =
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CALYPSO cal@pso

Networks Association

Caracteristicas: Niveles de integracion en
Calypso

Layer Standard
Security Management and Architecture Calypso Security Architecture O I -------------------------------- =
7 uriy Manag y lypso Securty Architcty | TERMINAL |
) Terminal Applicative Software Calypso AP ; Application
i
5 Data Model Calypso Data Model . ; -
4 Card and SAM Security Mechanisms Calypso card application : m
3 | Card Data structure CEN EN 1545 ¢ E * !
i Contactless and SAM ;
i <—>| SAM
2 Card 05 and Files structure & Commands | ISO/EC 7316-4 1 readers management
1 Contactless Communication Interface and [ ISO/EC 14443 i\ 7 f _ J
Contact Communication Interface ISO/EC 7816-3
Fuente: CNA Card
(Ticket)

FIMPE BANSBRAS -
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CALYPSO <c2l@pso

Networks Association

Caracteristicas: Aplicacion Calypso

Estructura de Archivos Fija

(MF)
AID = 0x3F00

Muiltiples
Aplicaciones DF DF Otros
Calypso Calypso 2
AID:
“1TIC.ICA” 0 1SO 7816-5
) . S . : LID:2001 SFI:07
) (LID: 2000h) . Ambiente y Usuario Lineal > 1 registro
LID:2020 SFI:09
\ Contrato Lineal 2 4 registros
\ [
LID:2069 SFI:19
_ n r
Qr,O ) Contadores Lineal/Contador > 9
l
(,’<>\f\,,f E LID:2010 SFI1:08
# ventos Ciclico > 3registros
1
. LID:2040 SFI:1D
o | Eventos Especiales Lineal > 1 registros
]
— | Lista de Contratos LID:2050 SFI:1E
e Lineal > 1 registros
[

Estructura de Archivos conforme ISO 7816 NB: 29 bytes x registro

FIMPE BANSIBRAS
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CALYPSO cal@pso

Networks Association

Caracteristicas: Aplicacion Calypso
— Identificacion de Aplicacion
» AID Calypso: “1TIC.ICA”
* Numero de Serie
— Data Model
« EN 1545
— Arquitectura de Seguridad
 Issuer Key Key 1 — Inicializacion de Tarjeta
* Load Key Key 2 — Recarga de Tarjeta
* Debit Key Key 3 — Validaciones en Tarjeta
— Estructura de archivos predefinida
« SFI (Short File Identifier)
* Environment, Contract, Counter, etc.

— Condiciones de Acceso

FIMPE BANSIBRAS
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CALYPSO cal@pso

Networks Association

Caracteristicas: Seguridad Calypso
— SAM (Secure Access Module)
— Modulo de Seguridad SAM-S1 (HW)
— Acceso por contacto ISO 7816
— Formato ID000 / ISO 7810

> (© Spirtech

— Almacenamiento de Llaves (hasta 126)
— Master (SAM) / Diversificacion (TARJETA)
— Criptografia DESX y 3DES

FIMPE BANSIBRAS -
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CALYPSO <c2l@pso

Networks Association

Caracteristicas: Seguridad Calypso

Ecosistema

Initialization et S Central Systems
lizati Personalization
4
g
$
§
Selling Control _
SAM SAM SAM
A '
v v
Calypso Card I Calypso Card or I Calypso Card I
Ticket > or Ticket

Fuente: Spirtech

FIMPE BANSBRAS -



CALYPSO cal@pso

Networks Association

Especificaciones Técnicas: Referencias

— Estandar Calypso
» Especificaciones de Aplicacion
— Revision 3
» 060708-CalypsoAppli: file types and attributes, command
» 060709-CalypsoFiles: registered files structures
— Revision 2
» 010209-MU-CalypsoCardSpec
* Notas Técnicas
— CalypsoTNO0O1- Startupinfo
— CalypsoTN003- CompatTypeAB
CalypsoTNOO08- Ratification
CalypsoTN0O09- KeySelect
CalypsoTNO011- Sessionlssues
— CalypsoTN012- 1ISO14443B
— CalypsoTNO014- SerialNumber
* On-line reload: 090424-ProductRemotLoading
* On-line application download (JavaCard):090128-ApplicationDownload
— Seguridad
» Security white paper:080131-CalypsoSecurity
+  SAM and Keys management overview: CalypsoFP01-SAM
+ Test SAM configuration:070509SDI-UM-SamTestF5v2
» SAM specification : Confidential
» Activation module specification: Confidencial

FIMPE BANSIBRAS
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CALYPSO c@l@pso

Networks Association

Proyectos Calypso: Referencias

QUEBEC arrl [
BASSE NORMANDIE .

PARIS
\ GRAND MONTREAL LE DE o nce | DECALAS

=4

OPUS
NEW YORK-NEWARK [

BRETAGNE

AUVERGNE

» +23 Paises
*+ 90 Ciudades (Paris, Bruselas, Lisboa, Cd. México, etc.)

Fuente: CNA

FIMPE BANSIBRAS -
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MIFARE “\J{

NXP Semiconductors: Establecida como
una division de Philips.
— Tecnologia manejada por Philips desde
principios de 90's (1994).
— Propietario de la tecnologia MIFARE y sus
evoluciones desde 20006.

— Soportado en estandares internacionales de
comunicacion inalambrica ISO/IEC 1444 3-A

— Estandar Tecnologico

FIMPE BANSBRAS



MIFARE [\J{

Caracteristicas: Aplicacion DESFire

Estructura de Archivos Flexible

(MF)
AID = 0x000000

e N

Aplicacién 1 Aplicacién 2 Aplicacién 3
(DF) (DF) (DF)

Cualquier AID excepto 0x000000

Estructura de Archivos conforme 1SO 7816

Fuente: NXP

BANSBRAS -
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MIFARE “\J{

Caracteristicas: Seguridad MIFARE
— Modulo de Seguridad SAM (HW)
— Acceso por contacto ISO 7816
— Formato ID0O00 / ISO 7810 @

— Almacenamiento de Llaves (hasta 128)
— Criptografia TDES, AES, RSA
— Certificacion: CC EAL 5+ Hardware

FIMPE BANSBRAS



MIFARE “\J{

Especificaciones Técnicas: Referencias

— Especificaciones de Aplicacion
* MIFARE DESFire EV1 contactless multi-application IC

* MF3ICD81 MIFARE DESFire Functional Specification, document number: 1340345.

* JCOP21, v2.3.1 on Secure PKI smart card controller

— Notas Técnicas

* Application note — MIFARE DESFire - Implementation hints and examples,
document number: 094532

* Application note — End to end system security risk considerations for
implementing contactless cards, document number: 155010

— Seguridad
AN MIFARE SAM AV2 — Interface and architecture
AN MIFARE SAM AV2 — For MIFARE DESFire EV1
AN MIFARE SAM AV2 — For MIFARE Plus
AN MIFARE SAM AV2 — For MIFARE Classic

FIMPE BANSIBRAS

Banco Nacional de Obras y Servicios Publicos S.N.C.

49



MIFARE =&

ProcA:Iuctos MIFARE: Familia de Productos

multi-interface
CPU card ICs

(4K) MIFARE

@ DESEire EV1

>

Fuente: NXP

FIMPE BANSIBRAS =
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MIFARE [\~

Proyectos MIFARE: Referencnas

UK - ITSO

t MIFARE Classic ‘ MIFARE DESFire ‘
MIFARE Plus ! SmartMXx
- MIFARE Ultralight ! New Zealand

» +50 Paises (entre ellos México)
+ 650 Ciudades (EDOMex, Leon, Guadalajara, Monterrey, ...) Fuente: NXP

FIMPE BANSIBRAS
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RESUMEN

Origen Operadores de Transporte Proveedor Tecnolégico
Patente tecnoldgica Innovatron

Contexto Conjunto de Especificaciones Técnicas y Soluciones HW para tarjetas,
Recomendaciones para implementar la lectores y moédulos de seguridad
Aplicacién Calypso (sam’s)
Aplicacién Estructura fija de archivos en tarjetas Libertad a desarrolladores de

implementar su propia estructura de
archivos en tarjeta

Mappig Data Model Calypso Libertad a desarrolladores de
generar su propio mapeo de
aplicacion
Seguridad SW y HW 3DES 3DES
AES
Common Criteria (CC)
Key Management Arquitectura de Seguridad (SAM) fija, manejada | Arquitectura de Seguridad flexible y
por un solo proveedor libertad a desarrolladores de su
definicién
Opciones en tarjetas Memoria / Micropocesador /Java Applets Memoria / Microprocesador /Java
Multi - Aplicaciones Cards

Multi-Aplicaciones

Soporte Calypso Network Association (CNA) MIFARE Forum
Spirtech NXP Store
- Innovatron MIFARE net e

FIIVIFE
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RESUMEN

Mapa de Proyectos en Meéxico: Referencias

Sistem VIVABUS (Mifare Plus
2k)

Sistema FERIA (DESFire 2k)
Metrorrey (Mifare 1k)

Sistema PAGOBUS o 1
(Mifarelk)

<5 v
Sistema BAJACARD
(DESFire 4k)

Sistema CONEJOBUS
M & (Mifare 1k)

Sistema RedQ
(Mifare 4k)

3

Sistema METROBUS / STC
Gi'i

Metro y STE (CTS512/CTM512) w,_ SIS
=

<a

Sistema MEXIBUS (DESFire el
2k) Sistemz VIACROBUS  °
(Mifare 1k)
Sgburtlk??lno ?I\L/Jll'afnawztlg Corredor Puebla 1: Chachapa Guatemals
s — Tlaxcalancingo (Mifare 1k) Sistema ACABUS (Mifare Plus)

B recnologia cALYPSO [ ecnologia MiFARE 53




EMV EMVCo

EMV: Europey, Mastercard and Visa

— Conjunto de Especificacion Técnicas
Internacionales para Aplicaciones Bancarias
en Chip

— EMV Co

« Organismo para el Control y Emision de
Especificaciones Técnicas

« Garantizar la Seguridad e Interoperabilidad global en
transacciones financieras crédito y debito en chip.
— Otro miembros
« JCB (Japan Credit Bureau) - 2004
 American Express — 2009
e China UnionPay — 2013

FIMPE BANTBRAS
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EMV EMVCo

Especificaciones EMV: Referencias
— Primera version publicada en 1995 como EMV v2.0.
— Inicialmente para tarjetas de contacto (ISO 7816)

— Especificaciones actuales EMV v4.3

« Book 1 - Application Independent ICC to Terminal Interface
Requirements

* Book 2 - Security and Key Management
« Book 3 - Application Specification
 Book 4 - Cardholder, Attendant, and Acquirer Interface
Requirements
— Implementaciones: VSDC (Visa), M/Chip
(MasterCard), AEIPS (Amex), J Smart (JCB)

FIMPE BANSBRAS =
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EMV EMVCo

Caracteristicas EMV:

- Sistemas Autorizadores en Linea
—=Autorizadores Early
—Autorizadores Full

- Esquemas de autenticacion robustos:
—3DES
-=SDA (Static Data Authentication)
—DDA (Dinamic Data Authentication)

—Lineamientos y Certificaciones en toda las fases del proceso:

—=Certificacion de proveedores de tarjetas chip
-=Certificacion de proveedores de terminales
-=Certificacion de Centros de personalizacién

—=Certificacion de productos en tarjetas
- Templates
- Key Management

FIMPE BANTIBRAS
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EMV Contactless EMVCo

EMV Contactless: Referencias

— Para tarjetas sin contacto (ISO 14443)
— EMV Contactless Specifications for
Payment Systems
* Book A: Architecture and General Requirements
* Book B: Entry Point
* Books C[C-1, C-2, C-3, C-4, C-5]: Kernel Specifications
* Book D: Contactless Communication Protocol
— Implementaciones: payWave , PayPass vy

ExpressPay Visa ,))) @2 P3pass exprgg)
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EMV Contactless EMVCo

Implementaciones EMV Contactless:
— Dual Interface Card (Contacto + Sin Contacto)

Q Visa )

@2 PVpass

express
PrEEVY

OOOOOOOOOOOOOOOOOO

EDrVpass  + )
FIMPE BANSIBRAS




NFC ml

NFC: Near Field Comunication

— Desarrollado por Sony y NXP en 2002

— NFC Forum creado por NXP, Sony y Nokia en
2004 5

3
— Tecnologia de Corto alcance (1OCM r
frecuencia de operacion 13.56 MHz 4

— Estandar ISO 18092, ECMA 340, ETSI
— Compatibilidad con estandar ISO 14443

FIMPE BANSBRAS =



NFC: Especificaciones Principales

NFC Data Exchange Format Especifica un formato comun y compacto
(NDEF) para el intercambio de datos.

NFC Record Type Definition Especifica tipos de registros estandar
(NRT) que pueden ser enviados en los
mensajes intercambiados.

Conection Handover Especifica como establecer una conexién
Specification con otras tecnologias inalambricas.

FIMPE BANSIBRAS
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Ecosistema: Esquemas de Aplicacion

NFC STANDARDS

Configuraciones
NFC

v'Reader /Writer
v'Peer-to-Peer
v'Card emulations

v

v'Mobile contactless payment
v'Mobile ticketing

FIMPE
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Secure Element (SE): El elemento principal

Teléfono
NFC

SE

v
v'PayPass

v'payWave
v'Calypso
v'Mifare

v

v'Microprocesador

v'Procesador Criptografico v'Datos
v'Almacenamiento seguro  — > | v/Cddigo
v Ambiente de ejecucion seguro

Lector
ISO 14443 N

v
“Vitual Card”

A

Contactless
ISO 14443

FIMPE
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NFC ml

Secure Element (SE): El elemento principal

v'Fabricacién
> v'No portabilidad

SE
Teléfono \/Diseﬁo y Certificacidon de Aplicaciones
NEC de origen

Embedded

simuicc | o v'Portabilidad
>k v'El SIM debe soportar SWP (Single Wire
Protocol)

microSD

\4

Sistema Operativo Java Card
(GP)

FIMPE BANSBRAS -
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Ecosistema: Ecosistema NFC

Branded Open Wallet Application Embedded

Payment Application Developer NFC SE
' Provider

Handset

Bank Issuer Manufacturer

Payment
Network
ok
TSM
S

Consumer with NFC Mobile Handset

TSM Functionality .

SE and Payment Appication Distrbution < >
Payment Application or Wallet Activation —p
Merchant or Potential Independent TSM Relaticnship €D
Transit Agency Transaction Flow >

Figure 1. NFC Ecosystem Relationships: Bank Card Issuer and Embedded SE Fuente: SmartCardAllaince
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NFC ml

Ecosistema: + para el Transporte Publico

-=Formas de acceso al Transporte Publico con diferentes
tecnologias:

==Tecnologias especificas de transporte

-=Tecnologias abiertas como aquellas de la Banca
==|nformacién en tiempo real al usuario:

-=|legadas, salidas, tiempos de traslado, estaciones, rutas, etc.
==|ndependencia al usuario:

- consultar saldo,

==recargar saldo en cualquier momento

==Habilitar / Deshabilitar sus medios de pago

-=so de codigos de acceso a sus medios de pago

FIMPE BANSIBRAS
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NFC: Transporte Publico

v'Mifare .... Calypso ...... Otros?
MIFAREAMODIlE.Org | ~rriemnis e st otace e aor "

v'Applet Calypso

v’ Applets EMV

v'Open Standard for Public Transport (OSPT)

&
OSpt v'Fundado en 2010 por G&D, Oberthur, Infineon

ALLIANCE v Estandar CIPURSE
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Proyectos NFC: Referencias

Ciudad Participantes Status Aplicaciones NFC
France, Orange-France, SFR, Commercial Payments for retail and
Nice Bouyges Telecom, NRJ service transit

Mobile, BNP Paribas, Credit announced May purchases.
Mutuel, Veolia, Samsung, 2010 (SIMs Card)
Gemalto (TSM), Oberthur (TSM) (Visa payWave)
China China Unicom, Beijing Commercial Payment for retail and
Municipal Adminstration and service launched transit
Communications Card Co Jan. 2011 Purchases
(BMAC), Watchdata (SIMpass: SIM+Antena)
Germany Vodafone, T-Mobile, Pilot launched, Ticketing (Smart Posters)
Telefonica 02 Germany, Oct. 2009
Deutsche Bahn, Atron,
Giesecke & Devrient, NXP
Italy, Milan Telecom Italia, ATM, Pilot announced Transit ticketing
Samsung Mar. 2011

Fuente: SmartCardAllaince:2012/NFCworld

FIMPE BANSBRAS  ~
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Proyectos NFC: Referencias

Ciudad Participantes Status Aplicaciones NFC

Korea KT (MNO) Service Smart posters for real-time
announced Oct. bus service
2011 information

Fuente: SmartCardAllaince:2012/NFCworld
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Proyectos NFC: Referencias

Ciudad Participantes Status

Spain, Madrid Bankinter, EMT, Ericsson (TSM) Pilot
announced mid 2010

US.A, NJ TRANSIT, Google Pilot launched
New Jersey Oct. 2011

FIMPE

Aplicaciones NFC

Bus ticketing

Fare payment using NFC
mobile
phone with Google Wallet
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SISTEMAS DE PREPAGO EN
TRANSPORTE PUBLICO
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* Esquemas de Prepago en Transporte
e Caracteristicas de los Sistemas BRT’s
* BRT’s en México
* Esquemas Multioperadores vy la Interoperabilidad

* Aspectos de la Interoperabilidad en Sistema de
Transporte

FIMPE BANTIBRAS

71



SISTEMAS DE TRANSPORTE PUBLICO

«Las ciudades son una invencion para maximizar el intercambio de
oportunidades y minimizar los viajes... el papel del transporte es ayudar a
maximizar el intercambio. »

David Engwicht, escritor y activista

v'Un transporte publico eficiente es imprescindible para el desarrollo.

v'El transporte publico es un medio crucial por medio del cual los ciudadanos
pueden acceder efectivamente a bienes y servicios a través de las ciudades de
hoy.

v'El objetivo principal del transporte publico es crear grandes redes masivas
de transporte siempre tomando en cuenta la tecnologia de movimiento para
reducir el uso de vehiculos particulares, pero ofertando a los usuarios
alternativas que cumplen con el bienestar de los mismos

v'En un gran numero de ciudades las redes de transporte publico utilizan los
medios tradicionales de cobro lo que hace practicamente imposible |Ia
innovacion en los servicios de transporte

FIMPE BANSIBRAS
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SISTEMAS DE TRANSPORTE PUBLICO

v'Actualmente ya existen excelentes opciones tecnoldgicas para transformar
el medio de pago como son las tarjetas inteligentes y proximamente
esquemas tales como NFCy EMV contactless.

v'En México estan surgiendo estos sistemas de transporte que utilizan una
tarjeta inteligente y es conocida la forma en que pueden diferenciar a los
usuarios para brindarles una mejor oferta de transporte.

v'Una caracteristica fundamental serd la de diferenciar entre usuarios
(estudiantes, tercera edad, etc.) y entre servicios (horarios pico, dias festivos,
trasbordos) para ofrecer alternativas de opciones.

v'Los sistemas BRT (Autobuses de Transito Rapido) han demostrado ser uno
de los mecanismos con un costo-beneficio favorable para que las ciudades
desarrollen rapidamente un sistema de transporte publico que pueda
completarse con una red de alimentadores ofrecer un servicio rapido y de
alta calidad.

FIMPE BANSIBRAS  *
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SISTEMAS DE TRANSPORTE PUBLICO

Servicio Servicio
Informal convencional
detransporte de autobuses

Carriles
basicos

BRT-lite

BRT

BRT Completo

|
»>»Operadores no regulados
»>S8ervicio de Taxis
»>Mal servicio al Cliente
>Problemas de Seguridad

>S8ervicio de corredor sencillo
>Recaudo de Tarifas a Bordo
>Paraderos Basicos
>Vehiculos Estandar

>Vehiculos viejos y sin
dimensiones adecuadas

»Carril Confinado

> Normalmente Pre-Pago
»Estaciones de Mayor Calidad
»>Alta Tecnologia de Vehiculos
»>Identidad de Marketing

>»Operado Privada o Publicamente
»Frecuentemente subsidiado
»>Pago a Bordo

»>Paradas con postes

>»Vehiculos Estandar

>Prioridad de Autobuses pero sin
Carril confinado

»>Tiempos de Viaje Mejorados

»>Paradas de Mejor Calidad

»>Alta Tecnologia de Vehiculos

»Actividades de Marketing

»>Sistema Tipo Metro

>Red Integrada de Rutas

»>Estaciones cerradas de calidad

»Cobro de Tarifa antes de
Abordaje

»>Servicio Frecuente y Rapido

>»Vehiculos Modernos y Limpios
»>Ildentidad de Marca
»Servicio Superior al Usuario

FIMPE
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SISTEMAS DE TRANSPORTE PUBLICO

sk Fundacién William y Flora Hewlett
Fondo Global del Ambiente / Global

e . . ’ * ) o
>Ca racteristicas de los sistemas BRT 's™;  cooment o /progamace
Deutsche Gesellschaft fur Technische
Zusammenar beit (GTZ) GmbH

1. Infraestructura fisica:

v Carriles confinados...
v'  Existencia de una red integrada de rutas y corredores;

2. Operaciones
v' Servicio frecuente y rapido...
Capacidad amplia...
Abordaje y desembarque rapido...
Recaudo y verificacion de la tarifa antes de abordar

Integracion de tarifa entre rutas, corredores y servicios
alimentadores.

AN NI NN
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SISTEMAS DE TRANSPORTE PUBLICO

3. Estructura de negocios e institucional

v'Entrada al sistema restringida a operadores prescritos
bajo un negocio y estructura administrativa reformada
(es decir, un «sistema cerrado»);

v'Gestidn eficiente que resulta en la eliminacién o minimizacion de
subsidios del sector publico hacia la operacion del sistema;

v'Sistema de recaudo de la tarifa operado y gestionado
independientemente;

v'Seguimiento del control de calidad por parte de una entidad o
agencia independiente.

4. Tecnologia
v'Tecnologias de vehiculos de bajas emisiones
v'Tecnologias de vehiculos de bajo ruido;

FIMPE BANSBRAS
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SISTEMAS DE TRANSPORTE PUBLICO

v'Tecnologia de recaudo y verificacion de tarifa automatica;

v'Gestion del sistema a través de un centro de control centralizado,

utilizando aplicaciones de Sistemas de Transporte Inteligentes (ITS)
tales como localizacion automatica de vehiculos;

v'Prioridad semafdrica o separacion de nivel en intersecciones.

5. Mercadeo y servicio al cliente
v'Identidad distintiva para el sistema;

v'Excelencia en servicio al cliente y provisidon de facilidades clave para los
usuarios;

v' Facilidad de acceso entre el sistema y otras opciones de movilidad (tales
como personas a pie, bicicletas, taxis, transporte colectivo, vehiculos
motorizados privados, etc.);

v'Infraestructura especial para facilitar el acceso a grupos en desventaja
fisica

v'"Mapas de rutas, sefializacion y/o pantallas de informacion en tiempo
real claros que son localizados de manera visible dentro de estaciones.

FIMPE BANSIBRAS
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SISTEMAS DE TRANSPORTE PUBLICO

>Consideraciones:

Definicion del esquema de Prepago

v'El sistema de Prepago deberd definirse desde la conceptualizacién
del sistema para quedar implementado desde el inicio de
operaciones

v'Se deberd evitar en la medida de lo posible la aceptacion de cobro
en efectivo reduciendo asi en gran medida los costos operativos vy el
relativo a manejo de efectivo.

v'El uso de tarjeta con sus respectivos esquemas de recarga, facilita
la labor de recoleccidn, conteo y auditoria del ingreso.

v'El uso de dispositivos de recarga automaticos facilita la
concentracion del control del efectivo y la contabilidad y distribucion
de los ingresos

v'Es fundamental que este sistema quede operativo

FIMPE BANSBRAS
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SISTEMAS BRT's EN MEXICO

Tarjetas de Prepago en BRT's de México

Targta ‘
aen_cral F
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SISTEMAS BRT's EN MEXICO

Optibus — México DF
* Inicio de Operaciones 27 de Septiembre de 2003
5 Corredores con 48 alimentadores

Ruta 1 San Jeronimo - Delta, 25 estaciones.

Ruta 2 San Jeronimo - Delta, 32 estaciones.

Ruta 3 Juan Bosco — San Jerénimo, 15 estaciones.
Ruta 4 Juan Bosco — Julian de Obregdn, 21 estaciones.

Ruta 5 Juan Bosco — Santa Rita, 20 estaciones.

Tarifa $8.00 Efectivo, $6.30 Tarjeta
350,000 pasajeros al dia
Pago con Tarjeta de Prepago y Efectivo

85 Autobuses Articulados ( 160 pasajeros )

FIMPE BANSBRAS =
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SISTEMAS BRT's EN MEXICO

Metrobus — México DF
* Inicio de Operaciones 19 de Junio de 2005

4 Corredores
Linea 1 Indios Verdes — El Caminero, 44 estaciones, Distancia 30 Km
Linea 2 Tacubaya — Tepalcates, 34 estaciones, Distancia 20 Km
Linea 3 Tenayuca — Etiopia, 31 estaciones, Distancia 17 Km
Linea 4 Buenavista — Aeropuerto, 32 estaciones Interm, Distancia 28 Km

Tarifa $6.00 regular y $30.00 al aeropuerto
760,000 pasajeros al dia

Pago unicamente con Tarjeta de Prepago
296 Autobuses Articulados ( 160 pasajeros )
27 Autobuses Biarticulados (240 pasajeros)

54 Autobuses (90 pasajeros)
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SISTEMAS BRT's EN MEXICO

Macrobus- Guadalajara
Inicio de Operaciones el 8 de marzo del 2009

1 Corredor con 15 Alimentadoras
Linea 1 El Mirador — Fray Angélico

27 estaciones

Distancia 16 Km

Tarifa $6.00
125,000 pasajeros al dia

3 modos de pago, con efectivo, Tarjeta de Prepago, Vales de
Papel con Descuento (Transvales) para estudiantes

Autobuses Articulados ( 160 pasajeros ) en la troncal

103 Autobuses en las alimentadoras
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SISTEMAS BRT's EN MEXICO

Mexibus — Estado de México
Inicio de Operaciones 2 de Octubre del 2010

3 Corredores

Linea 1 Ciudad Azteca — Ojo de Agua, 25 estaciones, Distancia 16.3 Km
Linea 2 Lecheria — Las Américas, 44 estaciones, Distancia 21.3 Km
Linea 3 Chimalhuacan - Pantitlan, 30 estaciones, Distancia 18 Km

Tarifa $5.00

130,000 pasajeros al diaenlinea 1

200,000 pasajeros estimados linea 2y 3
Pago con Unicamente Tarjeta de Prepago
240 Autobuses Articulados ( 160 pasajeros )
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SISTEMAS BRT's EN MEXICO

RUTA (Red Urbana de Transporte Articulado) — Puebla
Inicio de Operaciones el 14 de enero del 2013
1 Corredor con 10 Alimentadoras

Linea 1 Chachapa — Tlaxcalancingo
36 estaciones
Distancia 18.5 Km

Tarifa $7.50
107,000 pasajeros al dia

Pago con Unicamente Tarjeta de Prepago
Recarga de tarjetas en Taquilla
40 Autobuses Articulados ( 160 pasajeros ) en la troncal

Autobuses (90 pasajeros ) en las alimentadoras
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SISTEMAS BRT's EN MEXICO

Ecovia - Monterrey:
Inicio de Operacion Esperado Segundo semestre de 2013

1 Corredor Lincoln-Ruiz Cortines con 47 Alimentadoras
Distancia 30.1 km
160,000 pasajeros al dia
40 estaciones y 2 Terminales

Tarifa $10.50
Pago Unicamente con Tarjeta de Prepago

FIMPE BANSIBRAS
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SISTEMAS BRT's EN MEXICO

Acabus — Acapulco
Inicio de Operaciones segundo semestre del 2013

1 Corredor con 5 troncalesy 61 Alimentadoras
Linea 1 Las Cruces - Caleta
18 estaciones
Distancia 18.5 Km
Tarifa $6.00 a $7.00
49,500 pasajeros al dia
Pago no definido
38 Autobuses Articulados en la troncal
227 Autobuses en las alimentadoras
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SISTEMAS BRT's EN MEXICO

Otros Proyectos con Prepago:
Conejo Bus — Chiapas (Pago a Bordo)

Transbus — Tabasco (Pago a Bordo)
Ciudad Juarez

Querétaro

Boca del Rio

FIMPE BANSIBRAS -



SISTEMAS ALIMENTADORES

v’ Para complementar un sistema BRT, actualmente se utilizan
rutas alimentadoras

v'  Estos autobuses deberdn contar con un sistema de prepago
cuando asi se decida, que cumpla las reglas de interoperabilidad
pero con la modalidad de pago a bordo

v'  Esta interoperabilidad facilitara dentro de las reglas de negocio
ofrecer al usuario alternativas de transbordo

v' A los operadores, al aceptar el medio de pago, les reducira el
monto de inversion inicial ya que las tarjetas Contactless ya
forman parte de una infraestructura que se encuentra en usoy
tampoco pagan los desarrollos tecnologicos del medio de pago.

v También pueden contar con reportes de ingreso del sistema
supervisor y de informacion que de manera automatica y diaria
les brinde indices de eficiencia y calidad para la toma de
decisiones y mejores practicas de operacion.
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ESQUEMA MULTIOPERADOR

» Consideraciones para licitar un sistema BRT en concesiones de Transporte Publico:

v'Obra Civil...
v'Autobuses...
v'Especificaciones técnicas
Sistemas de Prepago
Mapping de tarjeta
Tarjetas Contactles
Procesos y equipamiento de recaudo
Protocolos de comunicacion
Niveles de servicio
Reglas de Negocio
Manejo de Tarifas
Reglas de Operacion
Reportes a las diferentes autoridades
Etc

FIMPE
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ESQUEMA MULTIOPERADOR

SISTEMA 1 SISTEMA 2

> Cparador
e (1) )

Locales

” J "\
7/ \ N\
/’ / N

94 B89 414009 D

Solucion Nivel 1 Sistema 1 Solucion Nivel 1 Sistemas 1y 2
1 Proveedor de equipo e 102 proveedores de equipo
1 Mapping de tarjeta 102 Mapping de tarjeta
1 protocolo de comunicacion * Probable 2 Protocolos
1 empresa recaudadora * Probablemente 2 empresas
1 Caja negra * Probables 2 cajas negras
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ESQUEMA MULTIOPERADOR

SISTEMA 1 SISTEMA 2 SISTEMA “n”

ovessomtaetes | (1) ) )

» SOLUCION NIVEL 1- MULTIOPERADOR

Emitir solo una licitacion Técnica

Proponer un solo Mapping

Manejar un Unico esquema de llaves

Estimular la participacion de fabricantes de tarjetas aprovechando economias de
escala

Proponer un solo protocolo de comunicacién que garantice la participacion de
diversos fabricantes de equipamiento.

v' Definir una entidad que regule, establezca y supervise la operacidn, ingreso,
calidad de servicio en todos los sistemas.

SN XX

AN
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ESQUEMA MULTIOPERADOR

Sistema
Supervisor

Segundo Nivel
Entidad Regional Reguladora
(Estados)

Sistema Local
de Operador

Sistema Local

Sistema Local
de Operador

Primer Nivel de Operador
Operadores Locales ((F)K /& («&
. = 4 . \ A

» Funciones de la entidad reguladora:

v' Responsable de Administrar Llaves, Mapping y la emisién de
Especificaciones Técnicas

v Supervisar el cumplimiento de especificaciones para la puesta en marchay el
seguimiento a la operacion.

v Supervisar en todo momento los ingresos globales y el pago a los
concesionarios

v" Contar con un sistema para medir indices de calidad de servicio y sobretodo

rvisar el r
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INTEROPERABILIDAD

» CARACTERISTICAS DE NO INTEROPERABILIDAD:

v" Cuando se lleva a cabo una licitacién que incluye especificaciones en las que
se deja al fabricante la responsabilidad de implementar todas las reglas
técnico-operativas y este propone su solucién sin tomar en cuenta
necesariamente futuros corredores ni operadores.

v" Proponer un mapping que ha utilizado con anterioridad que demuestra un
funcionamiento correcto pero que dista mucho de ofrecer para desarrollar
otros sistemas alrededor de este.

v' Otra caracteristica es la de solicitar dispositivos de escritura/lectura dejando
nuevamente que los entregables continden siendo algo que solo el
fabricante conoce y que solo el pueda comunicarlo a un sistema de recaudo
entre otros.

v’ Lo anterior causara que los operadores tengan que invertir nuevamente en
tarjetas y no puedan aprovechar economias de escala y les resulte muy
dificil o hagan inversiones adicionales para tratar de hacer de varios
esqguemas algo mas redituable.
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Caso de NO interoperabilidad
Tecnologia Tarjeta

l
|
|
|

L

TR e

- T

FIMPE  BanzBRAS FIMPE  Banzsras
) @m )
sAM B | Tedeta Tipo B Tarjota Tipo A
Mapping 1 )  Mapping 2
Sistema 1 Sistema 2
Protocolo 1 Protocolo 2
Operador 1 Operador 2
Valores $ 1 p— x — Valores $ 2
Ingresos 1 Ingresos 2
Proveedor 1 Proveedor 2
Tarjeta B Tarjeta A
Alimentadores $ Alimentadores $
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Caso de interoperabilidad
Tecnologia Tarjeta

- FIMPE  eanzeras & o FIMPE  avzseas .
o sam1 | TeistaTipoB Terjota Tipo A SAM 1
Mapping 1 Mapping 2
Sistema 1 Sistema 2
Protocolo 1 SW grotocolo g
Operador 1 . perador
Valida- Val g 5
Valores $ 1 alores
Ingresos 1 dores Ingresos 2
Proveedor 1 Proveedor 2
Tarjeta B Tarjeta A

FIMP
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Caso de NO interoperabilidad
Mapping-Protocolos

g}jﬁm-

Sistema Sistema
Autobuses Autobuses
Alimentadores Alimentadores

Mapping 1 Mapping 2
Sistema 1 Sistema 2
Protocolo 1 Protocolo 2
Operador 1 Operador 2
Valores $ 1 - x B Valores $ 2
Ingresos 1 Ingresos 2
Proveedor 1 Proveedor 2
Alimentadores $ Alimentadores $
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Caso de interoperabilidad

ler Nivel

Alimentadores

LB @8

Mapping (N  Mapping 2
Sistema 1 Sistema 2
Protocolo 1 Protocolo 2
Operador 1 Operador 2
Valores $ 1 - x B Valores $ 2
Ingresos 1 Ingresos 2
Proveedor 1 Proveedor 2
Alimentadores 1 Alimentadores 2
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Caso de interoperabilidad

ler Nivel

N

# il |

—

Sistema

@ Almentadores Almentadores
SAM 2 &0 . — "
Mapping 1T ) =, ® s  Mapping 2
Sistema 1 Sistema 2
Protocolo 1 Protocolo 2
Operador 1 Operador 2
Valores $ 1 - x B Valores $ 2
Ingresos 1 Ingresos 2
Proveedor 1 Proveedor 2
Alimentadores 1 Alimentadores 2
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Caso de interoperabilidad

N\
® il

Sistema Sistema
Autobuses Autobuses

Alimentadores Alimentadores

T

-5 ,~.‘

—’

fri=fil

®

Mapping Mapping
Sistema Sistema
Protocolo Protocolo
Operador Operador
Valores $ - B Valores $
Ingresos Ingresos
Proveedor Proveedor
Alimentadores ] ___ Alimentadores
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Caso de interoperabilidad
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Caso de interoperabilidad

[— E&]

SISTEMA
COMPENSACION
Y SUPERVISION

<

EMVI

8
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INTEROPERABILIDAD

» Funciones del sistema de supervision y compensacion:

Alta de Operadores

Alta de Unidades y Validadores

Seguimiento a transacciones de consumo

Alta de Maquinas de Recarga

Seguimiento a transacciones de recarga

Alta de Rutas

Generar Base de Datos de Tarjetas

Generar Base de Datos de SAM's

Generacion de reportes

Seguimiento a las reglas de operacion

Seguimiento de la calidad de servicio de equipos
Generacion de alarmas para indicadores en contrato
Reportes de compensacion por operador, validadores, Maquinas
recargadoras

AN N U NN N Y N N N NN
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INTEROPERABILIDAD

» ACTIVIDADES PARA HACER INTEROPERABLES LOS SISTEMAS:

v’ Desarrollar a nivel nacional o al menos estatal un grupo que defina lo
siguiente:

1. Escritura de especificaciones
a. Operativas

b. Tecnoldgicas

c. Reglas de Negocio

d. Mediciones de indices de calidad de servicio
e. Procesos de Recaudo...

2. Seleccion de proveedores
3. Evaluacion de proyectos y cambios
4. Desarrollo de mapping de tarjeta

FIMPE BANSIBRAS
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I ERABILIDAD

5.Protocolos de comu nlcaC|on

6.Venta y Recarga de tarjetas

7.Procesos de conciliacidon en el recaudo
8.Procesos para el Transbordo

9.Procesos de Auditoria

10.Seguimiento a la operacion

11.Actualizacién de Infraestructura
12.Solicitudes de compra de equipo, tarjetas, etc.

13.Evoluciones tecnologicas.

FIMPE BANSIBRAS
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ESQUEMA DE RECAUDO

» Es necesario recalcar la importancia de las reglas del recaudo.
El Mapping de la tarjeta debe ser propiedad del Estado

El protocolo de comunicacion debe formar parte del
esquema de seguridad del Estado

Las empresas de valores deben ser supervisadas tambien por
el Estado

La auditoria a estas empresa de los servicios prestados
deben corresponder a un accionar diario de control de
Ingresos automatizados y reportados por el sistema

FINTPE “°" BANZBRAS -
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OTROS ESQUEMA DE PREPAGO

»Nuevas técnicas de Pago para el transporte masivo se estan
desarrollando y podemos seinalar las mas préximas.

NFC (Near Field Communication) que es una transaccion
Bancaria en un esquema compartido entre la Banca las

Telcos y los concesionarios

EMV (Europay, MasterCard y VISA) es un estandar de
transaccion Bancaria Contactless.

En ambos casos la masificacion ira reduciendo la
emision de tarjetas de Transporte

FIMPE BANSBRAS
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CONCLUSIONES

Para desarrollar verdaderos esquemas de
Transporte Masivo, debe quedar claro que a la par
de las especificaciones del diseno arquitectonico y
de movilidad, el sistema central de recaudo y las
especificaciones completas para la licitacion, se
emitiran con la misma prioridad y se seleccionaran
las propuestas con el mejor cuidado y de forma
iIndependiente.
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CARACTERISTICAS DEL SISTEMA
INTEGRAL PARA TRANSPORTE
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* Esquemas y Equipamiento de Acceso
* Esquemas y Equipamiento de Recarga
* Sistemas de Nivel 1

e Sistemas de Nivel 2

FIMPE BANSIBRAS
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Esquemas de Acceso

N

Pago Abordo Pago En Estacion

vm i?i;‘ L \

BANTBRAS



ACCESO

Autenticacion de la

Transaccion para Acceso
P ~ Log de Tx

+ S OOXXXXXXXXXX

/
v + S XXXXXXXXXXXX
i <> [+ S XXXXXXXXXXXX
SAM
.

Fuera de Linea

ISO-14443
Calypso
Mifare

FIMPE BANSIBRAS
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ACCESO

Pago Abordo

CPU

Procesador
Memoria Int.
Memoria Ext.
Display Grafico
Buzzer

Leds Indicadores
SAM Slots

€

WiFi - GPRS

Sistema
Central

FIMPE BANSIBRAS
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Esqguemas de Recarga

+ Flexibilidad para recargar en medios portatiles y fijos
+ Venta de tarjetas
+ Colecta de Recargas al sistema centralizado

+ Medios de comunicacion Ethernet, GPRS y WiFi

Automatica Asistida

BANSIBRAS =

Banco Nacional de Obras y Servicios Publicos S.N.C.



Recarga Asistida

+ Esquema de recarga de tarjeta asistida, con el uso de una TPV portatil
+ Recarga fuera de linea con autenticacion con SAM

+ Validacion de Recarga ; Monto Maximo por Tarjeta, Recargas Diarias por TPV, Perfil,
Certificados SAM.

+ Medios de Comunicacién WiFi y GPRS

S[rr=—ri$

Recarga
Fuera de Linea

FIMPE BANSIBRAS
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Recarga Automatica

+ Equipo de recarga Automatica, enfocado a operacion ATM
+ Seguridad Anti-Bandalica con normas de ATM
+ Receptor, Validador de Monedas y Billetes

+ Dispensador de Tarjetas para su recarga

+ Impresora Térmica

+ Lector Sin Contacto 1SO-14443-A/B

+ SAM’ s Slots

+ CPU Industrial Windows XP-Embeded

+ Dispensador de Tarjetas

+ Modem GPRS

+ Radio WiFi

+ Puerto Nativo Ethernet

+ Ups

FIMPE

BANSIBRAS
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Recarga Automatica

| ‘ Validado
GPRS “ ‘ “‘. 'E - /- A, 4/‘ // | Y “ r de
W\\ i =) /11 gt = Monedas
Impresora \
CPU
Industrial

Lector
Sin
Contacto
Dispensador
De
Tarjetas Expulsora de Monedas

Billetera
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Recarga

+ Proceso de Colecta al Sistema Central
+ Actualizacién de Parametros generales

+ Interfaz, Ethernet, WiFi o GPRS (Diferentes Terminales).

(" 0)
N

XXXXXXXX
XXXXXXXX
XXXXXXXX
XXXXXXXX

XXXXXXX

<€ >

-—s WiFi / GPRS

()
N

XXXXXXXX
XXXXXXXX
XXXXXXXX
XXXXXXXX

XXXXXXX
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SISTEMAS
NIVEL 1
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Sistema Supervisor

Segundo Nivel
Entidad Regional Reguladora
(Estados)
Sistema Local Sistema Local
de Operador de Operador
Primer Nivel
Operadores Locales
dd0aa® ddaand ddoaad
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Caracteristicas del sistema Nivel 1

Administracion de Dispositivos

Tipos de Dispositivos

ADMINISTRACION

» Recargadoras automaticas.

» Recargadoras atendidas. | i
>Validadores. I : }
»Torniquetes. } : : |
» Contadores de pasajeros. I | |
»Camaras de video-vigilancia. |* I ‘ | |
>GPs. - | % }
» Garitas. ' |
> Botones de pénico. soeciore o : |

TR [
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Caracteristicas del sistema Nivel 1

Administracion de rutas

ADMINISTRACION

010101 ©

Clave
Descripcion lvALLE DE ECATEPEC *
Tipo de Ruta UNIDADES DE TRANSPORTE [ ]| *
IsuBIkXQjG_c@dO
Ruta en el Mapa ‘” ul 1G_ _@R
I 7 ,
& X g Tezoyuea [ Mapa | satélite
~ £ Nueva -
Sosa
Sierra de Santa Rosa
NS @ Guadalope o - anCrtol o]
\J > Nexquipayac Pa
Paloy
§ fa
Z (g 3 f
7 Papalotla
e % 7 San Salvador  CMiconcuac
X Santa Cecilia Puerto 2 Atenco| 3
[+ ) 4csitin Escondido yala § Chiouta &
i &
Tlalnepantla S Il P Tulantongo
5 Tlalnepantla P o) N (57 (47
4 = ¢ 8 Deportivo o
y A San by, & Bea, £ Gustavo Baz s¢®
T £ g 4] SantaCruz
Parque Vaso Reguladdr & 3 de Arriba Xoc]
4 Ampliacion Carretas z N 8
Vista Hermosa : < :
4 Satélite Pl % "Z;w,% £ &Texcoco
% A = 0 " & @ deMora
b e e "
% Parque Parque Deportivo y e Necional H g™ oo
Tezozémoc Miguel Aleman. &y & 8 () ot
@) X G ity
(-] Azcapotzalco q@g 5-, S 313 B
s
Naucalpan & s e Sany
2 OF & Colade Pato Bernarding
de Juarez Mgy, &
g Fy Nabor
o g x Gy, " Carrillo.
o & Pt Montecilly
Lagura d
Gincion Gircuito EXterior Mexiquense San Miguel
Buenavista Coatlinchan
%

» Administracion de unidades
de transporte:

a
a
a
a

Autobuses.
Trolebuses.
Trenes

Etc.

» Administracion tipo de rutas:
d Pago a bordo.
O Pago en estaciones.

FIMPE
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Caracteristicas del sistema Nivel 1

Administracion de tipos de transacciones

Tipos de Transacciones y
configuracion.

»Transacciones de consumo.
» Transacciones de recargas.
»Transacciones de conteo de
pasajeros.

»Transacciones de
posicionamiento.
»Transacciones de alarmas.

Progitans o prosuito | ANENTAOORES |

Nomzre del Procucky J ALMENTADORES |

Version cel Produdto | 10 |

st J PROOUCTO EN DEFRGCION |
Camgos Tipos de Transacciones Camgos por Tipo e Transacoon

FECHA ULTIMA RECARGA - CD

HORA ULTIMA RECARGA - CD

10 CPERADCR UNIDAD TRANSPORTE - CO
10 RECARGADORA ULTIMA RECARGA - CD
10 TPO DE TARIFA - CO

NCODENTE TX.CD

LATITUD (COORDENADA GFS) - COD
LONGITUD (COORDENADA GPS) - CD
MONTO ULTIMA RECARGA - CD

NUMERD TRANSACCEON ULTIMA RECARGA - CD
SECUENCIAL DE TRANS N -CO
TARJETA NUMERD TRANSACCION - CO
TARJETA NUMERD TRANSACCION REC - CO

CARD O - CF
DENTIFICADOR DE TERMINAL - CF
MONTO TOTAL DE LA TRANSACCOION - CF

SADOT
SADOT

ARETARNTES TX- O
ARJETA DESPUES TX - CF

PO DE DESPOSITIVO (TPY.CAJEROD ETC) « CF
FECHA DE TRANSACCION - CF

COLECTAS MEDIOS DE PAGO
COLECTAS DE CONTADORES DE PASAJERDS

COLECTAS RECARGADORAS ASISTIDAS

CARD_ID - REQUERDO

DENTFICADOR DE TERMNAL - REQUERDO

FECHA DE TRANSACCION - REQUERIDO

FECHA DE COLECTA - REQUERIDO

FECHA ULTIMA RECARGA « REQUERIDO

FOUO DE TRANSACCION « REQUERIDO [
FOUO DE ACTUMLIZACION DE PARAMETROS « REQUERIDD
HORA DE COLECTA - REQUERIDO

HORA ULTIMA RECARGA - REQUERIDO

10 RECARGADORA UL TIMA RECARGA - RECUERIDOD
NUUERO COLECTA CEL VALDADOR - RECUERIDO

0 $AM - REQUERDO

0 3 - REQUERDO

UONTO TOTAL RECARGAS - REQUERIDO

MPUESTO VEX ECQUERIDO

MNCICENTE TX
MPCRTE DE LA COWSION - REQUERIDO

MPCRTE DEL DEFOSITO - REQUERIDO

MONTO TOTAL DE LA TRANSACCION « REQUERIDO

MONTO ULTIMA RECARGA « REQUERIDO -

FIMPE
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Caracteristicas del sistema Nivel 1

Administracion de medios de pago

» Tarjetas. (Inventario)
» Manejo de perfiles 'y
MEDIOS DE PAGO - .
consta de eI medios de pago.
Ordinaria.

Identificador del Medio de Pago ' 1234567890123456 | Tipo de Medio de Pago l TARJETA ANONIMA I
Fecha de Alta I 02/09/2013 13:43:12 | Fecha de Baja | | E t d M t
Estado ' TARJETA ACTIVA | Numero de Serie l I S u I a n e S *
Fecha de dltimo Saldo en Tarjeta I 02/09/2013 15:44:13 | Ultimo Saldo Reportado | 30.00 | Te rc e ra e d a d
' | Saldo Ci apartir de imi l -17.00 I )

Turista.

Detalle de Transacciones

“ Estacion o Unidad de Transporte | CONSUMOS (PESOS) | UBICACION E m p I ea d OS.
1| 02002013 15:4413 | 000000000083 | VALLE DE ECATEPEG | BUS PARA EL VALIDADOR AMARILLO | 850 | |

2 | 02/09/2013 15:44:11 I 000000000082 | VALLE DE ECATEPEC | BUS PARA EL VALIDADOR AMARILLO I 8.50 ' I D I S C a p a C It a d O s *

Total 17.00 - EtC.
/D) » Saldo en tarjetas. (floating)

Doooo0o0D
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Caracteristicas del sistema Nivel 1

Configuracion de parametros para dispositivos

Multiples tarifas.
L Ordinario.

O Tercera Edad.
 Estudiantes.
O Etc.

Listas negras.

Horarios de descuentos.

Transbordos.
Dias festivos.

Limite de recargas.

Propietario de producto

ALIMENTADORES

Producto

ALIMENTADORES [=]]*

Tipo de parametros

VALIDADOR -

LISTA DE PERFILES [=]]*

= - Todos -

VALIDADOR

VALIDADOR

- LISTA DE RUTAS DESCUENTO
VALIDADOR -
VALIDADOR -
VALIDADOR -
VALIDADOR -
- PARAMETROS GENERALES
VALIDADOR -

RECARGADOCRA - LIMITES DE RECARGAS
RECARGADORA - LISTA DE PERFILES
RECARGADORA - LISTANEGRA
RECARGADORA - PARAMETROS GENERALES
RECARGADORA - PREPAGO

VALIDADOR -
VALIDADOR -
VALIDADOR -

LISTA DE DIAS FESTIVOS
LISTA DE HORARIOS
LISTA DE HORAS VALLE PCR RUTA

LISTA DE TARIFAS

LISTA DE TRANSBORDOS
LISTANEGRA

MENSAJES AL CONDUCTOR

RECUPERACION DE COLECTA

FIMPE
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Caracteristicas del sistema Nivel 1

Seguimiento de transacciones

Por ruta.

Por unidades o estaciones.
Por periodos.

Por tarjeta.

Por perfil de tarjeta.

Por dispositivo.

Por tipo de dispositivo.

Tipos de Medios de Pago | ro00s Icenstcacee celMecio cePago | T0D0S |

YVVVVYYVYY
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Caracteristicas del sistema Nivel 1

» Reporte de colectas
enviadas por cada
dispositivo.

» Resumen de
transacciones por
colecta.

» Alarma de colectas
faltantes por
dispositivo.

Seguimiento de colectas

Propietario de producto

Operador | Fpe | Tipos ae Dispositvo | Topos
Tipos de Medios de Pago | Top0s Idensicador del Medio de Pago | TODOS
Rango de Fechas (damnvaaaa) | 02092013 00:00a 02092013 2350 | Ruta TODAS

:
:
H
3
[
3
z
:
E

Estacion o Unidad de Transporte

1 | RECPRODO1 RECARGADORA AUTOMATICA | 109999999 0 |
2 | PRUEBAGPS GN-2 GPs | 018218127 0 |
3 | PRUEBAGPS GN-1 | eps | 018114460 | 0 |
+ |eusces2 | ops | 011509308 | 0 |
5 | BUS PARAEL VALIDADOR AMARILLO VALIDADOR | vA0000001 1 |
6 | PRUEBADEL VALIDADOR 63 VALIDADOR | 000000075 0 |
7 | PRUEBADEL VAUDADOR 03 | vauospor | 000000003 0 |
8 | PRUEBADEL VALIDADOR 097 0

FIMPE
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Caracteristicas del sistema Nivel 1

Deteccion de fraudes

conting De Pracuc 00 Opanacion
p———r 22013 3 A 02092013 | S« | timero de Transaccioees . ,\9«...‘.
Medio de Pago con Mayoros a:
Progmtans De Producto — e

coone una Opox oe ) |3 A {j"““
Medio de Pago con Saldo Mayor a:
cpmetans De Pracucto -

Gone ena Opciie i JM
Medic do Pago con b 42 on Saldo mayor a:
contine Oe Procucto N

0ne una Opca Saide '\ﬁ“’"‘

Busqueda de
movimientos inusuales.
Deteccion de
operaciones no
autorizadas.

Tarjetas con saldos
inusuales.
Inconsistencia de saldos
en tarjetas.

Alarmas con parametros
prestablecidos.

Tomar acciones
preventivas.

FIMPE
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Caracteristicas del sistema Nivel 1

Gestion de Flota

Ubicacidn en tiempo
real de unidades.

Historico de
ubicaciones.

Informacidén general de
unidades.

Alarmas
J Velocidad
(J Fuera de rutas

BUS-045

010672013 050056 ~

01062013 05:02:58
010672013 05:04:59

010672013 05:13.04
010672013 05:15.06
010672013 05:17.07
01062013 05:19:08
010672013 05:21:10
010672013 05:23:11
01062013 05:25:13

01062013 05
0106:2013 05
B

01062013 05.41:24
01062013 0543 2%
01062013 05:45:27
01062013 05.47:29
01062013 05:49:30
01062013 05:51:32

010672013 05:55:3
010672013 05:57:38
010672013 05:59:39

7 IVer Todos

é )\ ( unpa“ Satéite F
~ 5 . ! s s v o\
< serade Lo o AL
v, Qe f :
or Sarea Cocia i
+ Acantin F.
Jﬂalmpanlla
il \
/)| ot
ot 3
Pacd e ‘?
rc.-u.-.-"r-x N 3 P o
Deportivo [ g
| Azcapotzaico
\— Azcapotzalco v“,p‘
g
> '
v Nabor
ey “\ Corriie
B de Creuto Exoericr Mewigumnge
Duoenansts T
Miguel Cuauhtémoc e rstisno o g ).
Hedalgo 2oks fise ‘Cnrranza -
o £ .
B Chimalhuacan j
& < "‘5_’ - Selild % £ e
& " "ol Dwios oo mapa $2013 Googhe. INEG! - Taemings de g Indormar de un erver de Maps
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Caracteristicas del sistema Nivel 1
Gestion de flota

Ubicaciones de
unidades en circuitos.
Contabilizar vueltas.
Alarma de vueltas
incompletas.

Vueltas por turno.
Consulta de numero de
pasajeros abordo.
Programacion de
despacho de unidades.
Control de operadores
de las unidades.

Progeetan) Ge produch) | ALRENTADOFES
Procuco AUMENTADORES
Cperaca | ARENADDFES

6 | PRUEBADEL VALIDADOR 63

7 | PRUEBADEL VALIDADOR 03

FIMPE BANSBRAS ...
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Caracteristicas del sistema Nivel 1

Video-vigilancia

Camaras en estaciones.

Camaras en unidades. -

Camaras en areas frvorvaosccoes - el
restringidas. (e memen moemen )

Grabadoras de video en
unidades y estaciones.

FIMPE BANSIBRAS ...
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Caracteristicas del sistema Nivel 1

Conciliacion del recaudo

Consulta de Movimientos Bancarios

Propietario de producto | | ALIMENTADORES BIE
Cuenta Bancaria | 1234567890 - HSEC
Movimientos con Estado | [ . . & >
o™ |{ Conctupocousuoosraon _ ||A [0 |3 (5l 5E
| gﬁ:g&ﬂgg&on SALDOQ INSUFICIENTE J @ >
" \)cm«

Cargar movimientos
directo del banco.
Comparar referencias
de depdsitos contra
colectas recibidas.
Reporte de
inconsistencias en
montos.

Alertas de montos no
conciliados.

FIMPE
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Caracteristicas del sistema Nivel 1

Centro de monitoreo

» Ubicacion en tiempo real de TR

TTT11 L LLE

unidades.

» Recepcion de alertas e
imagenes de botones de
panico y otros tipos de
alarmas

» Video-Vigilancia.

» Optimizacién en el
despacho de unidades.
» Consulta de transacciones.
» Coordinacion con
autoridades.

FIMPE BANSIBRAS ...



SISTEMA
NIVEL 2
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Caracteristicas del sistema Nivel 2

Integracion de Informacion

Medios
de pago
.
il \ Slstema «
ultiples
Operadores ) NIVEL 2

—

Calidad
del
Servicio

Esquemas
de

operacion

FIMPE BANSBRAS



Caracteristicas del sistema Nivel 2

Arquitectura

» Integracidn con diferentes:

Sistema

1 Tecnologias. NIVEL 2

d Modos de operacion. -
Capa de Integracion

U Proveedores.

FIMPE BANSBRAS
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Caracteristicas del sistema Nivel 2

Importancia de informacion consolidada

INDICADORES

vV VvV V VvV V V

Reportes de aforo de cada
ruta y operador.

Reportes para compensar
y liquidar operadores.

Afluencia global de
pasajeros.

Indicadores de desempeio
y calidad en el servicio.

Indicadores de flujo de
efectivo macros.
Viabilidad y vision general
del proyecto.

FIMPE
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Caracteristicas del sistema Nivel 2

Indicadores consolidados

» Conciliacidon de efectivo.
»Supervision de operadores.

»Modulo de inteligencia de
negocio. (business intelligence)

(J Acceso Web

1 Dispositivos moviles LLLLLY

FIMPE BANSBRAS ..,
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Caracteristicas Técnicas

Puntos importantes a considerar

» Confiabilidad en la informacion.

» Seguridad en las transacciones.

» Alta disponibilidad y volumen de informacién.

» Facil adaptacion al cambio.

» Escalabilidad.

» Facilidad en interfaces con otros sistemas.

» Auditable.

» Diseno adecuado de comunicaciones y esquemas redundantes.

FIMPE BANSBRAS ...
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NORMATIVIDAD
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o Normatividades Técnicas de los elementos de
la Solucion

* Homologacion de Tecnologias
 Evolucion Tecnoldgica
* Niveles de Servicio

FIMPE BANSIBRAS ..,
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LOS ELEMENTOS A CONSIDERAR'Y
NORMAR EN CADA PROYECTO

Grupo
Social
(Usuarios)

Ente
Regulador

BANTBRAS .

n ional de Obras y Servicios Publicos S.



El Objetivo de un Sistema de
Transporte Publico

Necesidad de

Transporte
publico
Recursos
Tecnoldgicos Moderno

Entorno
Socialmente
Responsable

Reglamentos
vy Regulaciones

., Autoridades,
De Operacion Operadores y

Sociedad

Calidad de Servicio

Al usuario

FIMPE BANSBRAS ...
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Comparacion

Situacién Actual Tendencias
Muchos proyectos a nivel * Incorporar eny hasta donde
nacional. Todas las posibles sea posible, nuevas
etapas: tecnologias desarrolladas
 Operando para transporte publico,

apoyadas en la tarjeta
Inteligente Contact Less en
cualquiera de las

* En Instalacion plataformas disponibles

Con diversas opciones

* En Definicion
* En Obra Negra

FIMPE BANSIBRAS ...
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¢, Por que Estandares y
Regulaciones?

INTERNACIONALES

ONU, OCDE, FEM... evaluany
clasifican a paises con indices
especificos:

Del Fondo Econémico Mundial (134)
Competitividad (53 a 595)
Infraestructura Competitividad(68)
Infraestructura Calidad (76)

De la ONU (148)

Desarrollo Humano (61)

NACIONALES

Para alinear los objetivos
y metas particulares de
cada ente a fin de lograr
los objetivos universales
de un proyecto para el
bien comun (de la
sociedad)

FIMPE

BANSIBRAS "4
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Desarrollo Sustentable (FEM)

« “Sustainable Development can only be
achieved with a broad alliance of people, ,
governments, civil society and the private
sector, all working together to secure the
future we want for present and future
generations”

FIMPE BANSBRAS



Elementos de Analisis

Normativa Reguladora

Determinacion
del Sistema de
Transporte a Existencia o
Poblacion a proponer (BRT, viabilidad de
atender Tren Suburbano, | construccion de
Metro, Tren, |rutas especificas
Actualizacion de
Flota)

Tecnologia

Control, Seguridad, Funcionalidad, Interoperabilidad, Conciliacién, Compensacion

FIMPE BANSIBRAS ...

Banco Nacional de Obras y Servicios Piblicos S.N.C.




e . Entorno
Analisis de

Factibilidad Sustentable

Servicios al
Evaluacion

Publico
de Propuesta
Controlados del Promotor
y Ordenados &S\ Proyecto
STPP
Z \

Vision de
Crecimiento y
Capacidad

Nivel de vida de Evolutiva
los usuarios

Programa
Objetivos

Claros y
Jerarquizados

FIMPE

%m%gw!semsc



Homologacién de Tecnologias

* Debido a la evolucion de la Tecnologia y al
nacimiento de muchos competidores y
diversidad de soluciones, es necesario la

nomologacion a partir de Estandares

nternacionales, ligados a una Normatividad

_ocal, para facilitar ambientes interoperables

con economia de escalas.

FIMPE BANZIBRAS ..



Evolucion Tecnologica

Sistema de Transporte Masivo
Sustentable

FIMPE BANZIBRAS .



EL UNIVERSO DEL
TRASPORTE
PUBLICO
EN UNA
TARJETA
INTELIGENTE

FIMPE BANSBRAS ...



¢Por qué Estandares y Regulaciones?

 Normatividad para
facilitar la participacion
de todo ente que desee
hacerlo, permitiendo:

* Funcionalidad
e Control

* Eficiencia

* Rentabilidad
para todos.

FIMPE BANSIBRAS ...




Estandares y Regulaciones

Componente Internacionales Nacionales

ISO/iEC 14443 Calypso, DesFire, EMV Los que permitan a todos los
Tarjetas y SAM’s tipo Ay B, 1SO7816 fabricantes cumplir con un a solucién
abierta pero controlada

Los que se definan para que cualquier
Validadores, Torniquetes, ATM’s ISO/IEC 14443 tipo Ay B fabricante pueda participar con uno o
mas elementos.

Los definidos por el Ente Regulador
Mapping Recomendaciones para asegurar interoperabilidad,
control y seguridad.

Protocolos, Certificados y Permisos
definidos por el Ente Regulador.

Llaves de Seguridad (creacion,
Manejo, Control)

Mejores Practicas

BANSBRAS ...

Banco Nacional de Obras y Servicios Piblicos S.N.C.
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Tecnologias y Certificaciones

~N

Interoperabilidad, Control, Seguridad,
Evolucién

J
\
Medios de Pago Comunes (Tarjeta
Inteligente Contactless)
Bajo Estandares Internacionales
J
\

MAPPING
Estandares y Regulaciones Nacionales

(Bajo el control de la Unidad
Reguladora)

FIMPE BANSBRAS ...
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¢ Por qué Normar el Modelo de Datos
MAPPING

Estructura de archivos, llaves, datos y reglas (control del Organismo)

Seguridad absoluta en que la aplicacién solo pertenece al

Administracién y control Unicos de Proveedores y Operadores Organismo

Proporciona al ente regulador la ventaja de requerir a todo proveedor el cumplimiento de la especificacion

establecida

Interoperabilidad entre diferentes operadores (corredores) en

Especificaciones Unicas para proyectos de la misma entidad la misma entidad

Flexibilidad para elegir Proveedores u Operadores

Libertad de seleccionar la mejor tecnologia y al mejor Certificacidn de proveedores para asegurar Enlace y
proveedor que cumpla con las especificaciones Coordinacién de todos los elementos de la Red de Transporte

FIMPE BANSBRAS ...

Banco Nacional de Obras y Servicios Piblicos S.N.C.



Normar Seguridad a partir de
MAPPING + SAM

Asignacioén de
Permisos a los archivos

Almacenamiento
confidencial en
Mdédulo SAM, seguin
procedimiento
autorizado

Esquemas de
Autenticacion y
Algoritmos
Criptograficos

Mapping

+ SAM

Posibilidad de
diversificar llaves
sobre un elemento de
informacidn para
control de fraudes

Permisos segun las
reglas operativas del
sistema con llaves
l6gicas

BANSIBRAS

Banco Nacional de Obras y Servicios Piblicos S.N.C.
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Normar Procedimiento para el manejo
de Llaves

Definido y Administrado por la entidad Reguladora
Propiedad, Custodia y Divisidn de Poderes

El procedimiento

Recarga, Débito, Accesos controlados

Llaves aplicativas Para ambiente de pruebas y produccion
MAESTRAS

Carga de llaves Maestras en modulos SAM o HSM
Cambio de llaves, validacién con tarjetas y modulos de prueba
VEWDEEEEE] e Convenios de Confidencialidad

BANSBRAS ...

Banco Nacional de Obras y Servicios Piblicos S.N.C.



Normar Funciones del Sistema Central de
Recaudo

Gestion de diferentes tipos de usuario

Control y Administracion de Emision de
Tarjetas

Proceso de seguimiento transaccional por
dispositivo

Sistemas de Reporte, notificacidon y atencion
de eventos extraordinarios

Seguimiento y trazabilidad del recaudo.

BANSIBRAS ..,

Banco Nacional de Obras y Servicios Piblicos S.N.C.
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Normar Funciones del Sistema Central de
Recaudo

Conciliacion y Compensacion

Deteccion de Fraudes

Gestion y Medicion de Niveles de Servicio (SLA)

Control de Acceso a la Informacion

Generacion de Reportes y Estadisticas de
Operacion Diaria

BANSIBRAS ...

Banco Nacional de Obras y Servicios Piblicos S.N.C.
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Normar Centro de Control y
Monitoreo Inteligente (CCMI)

El CCMI debe albergar los Sistemas
Centrales (Hardware y Software)

Servidores Centrales

de: Acceso Restringido

o mediante Sistemas Sistema de
Aplicaciones S Monitoreo las 24

de Autenticacion

Bases de Datos Inteligentes horas

Comunicaciones

-
FIMPE BANTBRAS ..




Especificaciones Técnicas

Ademas de todas las regulaciones
Nacionales e Internacionales, todos los
Componentes Fisicos de un Sistema de

Transporte Publico de Prepago, deben cubrir
con Especificaciones Técnicas previamente
establecidas por el Ente Administrador del

Proyecto.

FIMPE BANSIBRAS ...
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Definir y establecer

1. Una entidad
Reguladora

2. Una entidad
Supervisora

3. Ente creador de las
Normas Técnicas
Estatales y Nacionales

Para normar:
1. Un mapping

2. Procedimientos de
Seguridad

3. Especificaciones Tecnicas
de Equipamiento y Sistemas

4. Protocolos de
Comunicacion.

5. Procesos de Pruebay
Aceptacion

6. Evoluciones

CONCLUSIONES

Para lograr y obtener:
1. Procesos Concretos

2. Eficientar control vy
manejo de Flota

3. Mejores Niveles de
servicio

4. Optimizacion de los
procesos de recaudo

5. ETC.

FIMPE

BANSIBRAS

Banco Nacional de Obras y Servicios Piblicos S.N.C.
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